PEITYBJIMUKA CPBUJA
Ol ,,CTEBAH HEMAIbA*
BPOJ:1446
JTATYM:13.09.2024.rox
CTEILEBAL

Ha ocHoBy 4. 119. 3akoHa 0 ocHOBama crcteMa o0pa3oBarma U BaclUTamka
(,,Cnyx6enu rnacuuk PC*, 6poj 88/17,27/18,10/19,6/20 ,129/21 u 92/23), a y Be3u npumeHe
3akona o uH(pOpMaIonoj 6e3deanoctu (,,Ci. rmacauk PC”, 6poj 6/2016 u 94/2017), unana
2. Ypen6e o o GikeM caipikajy akra o 0e30eTHOCTH HH(POPMAIIMOHO-KOMYHUKAITMOHIX
CUCTEeMa OJI TOCEOHOT 3Ha4Yaja, HAYMHY MTPOBEPE U CaIpIKajy U3BEIITaja O MPOBEPHU
0e30emHoCTH MH()OPMATMOHOKOMYHHUKAITMOHUX CHCTeMa oJ] moceOHor 3Havaja (,,Co. ['macHuk
PC*, 6p. 94/2016) u Ha ocHOBY unana ), [lIkosncku ogbop noueo je nana 13.09.2024. ronune:

[MPABUJIHUK
0 0e30eTHOCTH HH(POPMAITOHO - KOMYHHKAITHOHOT CUCTEMA
OIII ,,CteBan Hemama* - Cremenair
YBoaue onpende
Unan 1.

OBUM IIPaBUIHUKOM, Y CKJIaay ca 3aKOHOM 0 UH(OpMAaIMOHO] 0€30€AHOCTH U
Ypenbom o OirkeM caapxajy akta o 0e30€JHOCTH HHPOPMAITTOHO-KOMYHUKAIIMOHUX
cUCTeMa O] TOCeOHOT 3Havyaja, HAYMHY MTPOBEPE U CaapiKajy U3BEIITaja O MPOBEPHU
6e36enHoCTH MH()OPMALIMOHOKOMYHHUKAITMOHUX CHCTeMa o]l moceOHor 3Havaja (,,Ci. ['macHuk
PC*, 6p. 94/2016), yTBphyjy ce Mepe 3amTuTe, MPUHIIMIIN, HAYUH U MPOIelype MoCTU3ama U
oJIpKaBama aJeKBaTHOT HUBOA 0€30€JHOCTH CHCTEMa, Kao U OBJalhema U OATOBOPHOCTH Y
Be3u ca 6e30enanonthy u pecypcuma UKT cucrema y OLLI“CreBan Hemama*“-Cremenarr (y
JaJhbeM TEKCTY: IIKOJA).

Ynag 2.

Mepe nponucane OBUM IPABUIIHUKOM CE OJJHOCE Ha CBE 3aIlOCIIEHE - KOPUCHUKE
nHpOpPMATUYKUX pecypca, Kao U Ha Tpeha nuia koja kopucre HHpopMaTHUKe pecypce
LIKOJIE.

HenomroBame 011pe)161/1 OBOT ITpaBHUJIHUKA MMOBJIA4YX JUCHUIINIMHCKY OATOBOPHOCT
3aIlIOCJICHOT.

3a mpahemwe mpuMeHe OBOT MpaBUITHUKA 00aBe3yje ce CTPYUHHU capaJHUK IIKOJIe
Yiax 3.

[TojenuHy TEPMUHH Y CMHUCITYy OBOT MPaBUIIHUKA UMa]y cienehe 3Haueme:



1) uadopmannono-komynukanuonu cucteM (MKT cucrem) je TeXHOIOMIKO-
OpraHm3alfoHa IeJinHa Koja 00yxBaTa:

(1) enexTpoHCKE KOMYHUKAIMOHE MPEKE Y CMUCIY 3aKOHA KOjU ypehyje eneKTpoHCKe
KOMYHUKAIIH]€;

(2) ypehaje wim rpyrie mel)ycoOHO rmoBe3aHux ypehaja, TaKBUX J1a C€ Y OKBUPY
ypehaja, omHOCHO Y OKBHpY OapeM jeHoT U3 TpyIe ypehaja, Bpiiu ayroMarcka oopaaa
noJlaTaka KopuihemeM padyHapcKor porpama;

(3) monatke xoju ce moxpamyjy, 0opalyjy, mpeTpaxyjy i npeHoce momohy
cpencrasa u3 noarad. (1) u (2) oe Tauke, a y CBpXy BUXOBOT pajia, ynorpeode, 3alTUTe WK
OJlpKaBamba;

(4) opranuzanuoHy cTpyKTypy nyteM koje ce ynpaniba UKT cucremom;

2) nadopmanroHa 6e30eHOCT IMpeCTaBba CKYIl Mepa Koje omoryhasajy /1a moanu
kojuMa ce pykyje mytem MKT cucrema Oyay 3amruhenu o HeoBnamheHOT MPUCTYTIA, Kao |
Jla ce 3alITUTH HHTETPUTET, PACTIOJIOKUBOCT, Ay TCHTUYHOCT ¥ HETIOPEIIMBOCT THX TI0JaTaKa,
na Ou Taj cucteM (QYHKIIMOHKUCAO KaKo je mpeaBuheHo, Kaja je mpeaBul)eHo U 1Mo 1 KOHTPOJIOM
oByaitheHux JIMLA;

3) TajHOCT je CBOJCTBO KOj€ 3HAUM Ja MOJaTaK HHje JOCTyINaH HeOBIalNeHUM JIUINMA;
4) MHTETPUTET 3HaYH OUyBAHOCT U3BOPHOT CaJpiKaja U KOMILICTHOCTH IIOJaTKa;

5) pacIoJIOKHUBOCT j€ CBOJCTBO KOj€ 3HAYH JIa je IMOAaTaK JOCTYIaH ¥ YIOTPEOJbUB HA 3aXTEB
opyaitheHux JTUIa OHJA Ka/la UM je MoTpedaH;

6) ayTeHTUYHOCT j€ CBOJCTBO KOje 3HauH Jia je Moryhe npoBepuTH U MOTBPAUTH /12 j&
MoJIaTaK CTBOPUO WJIM MOCIIA0 OHAj 3a KOr'a je IeKJIapucaHo J1a je Ty pajliby U3BPIINO;

7) HEMOPEMUBOCT IPEJICTaB/ba CIIOCOOHOCT JOKa3MBamWa Ja ce Joroauia oapehena paama
WJIU J1a je HacTymnuo ojipehenu norahaj, Tako 1a ra HaKHAJIHO HUje Moryhe mopehu;

8) pu3uk 3Hauu MOryhHOCT HapyIIaBamwa HH(popMarmone 6e30e1HOCTH, OAHOCHO MOTYhHOCT
HapylllaBamba TajHOCTH, UHTETPUTETA, PACIIOIOKUBOCTH, Ay TEHTUYHOCTH MM HEMOPELUBOCTH
noJlaTaka WiM HapylaBama ncnpaBHor pyHkunonucamwa UKT cucrema;

9) ynpaBsbame pU3MKOM j€ CUCTEMAaTUUaH CKYIl Mepa KOjU YKJby4dyje IUIaHupambe,
OpPraHMU30BalkE U yCMEpaBamke aKTUBHOCTH Kako O ce 00e30e1I10 1a pU3UIHM OCTaHy y
MIPONMCAHUM H MTPUXBATJEUBUM OKBHPUMA,

10) MHIMZIEHT je YHYTpallllhba MU CII0JbHA OKOJIHOCT WM Joral)aj KOjuM ce yrposkaBa Hiu
Hapy1aBa nHpopMarona 6e30e1HOCT;

11) mepe 3amrute UKT crucrema cy TeXHHUKE M OPTaHU3AIMOHE MEPE 32 YIIPABIhAHE
6e30eqnocanM pusuiuMa KT cucrema,

12) TajHu mojaTax je rmojaTak Koju je, y CKJIajay ca IpomnucuMa O TajHOCTH MojaTaka, ofpeheH
Y O3Ha4eH oJipel)eHnM CTEeNeHOM TajHOCTH;

13) UKT cucrem 3a pan ca tajuum noaanuma je KT cucteM koju je y CKIaay ca 3aKOHOM
onpeheH 3a pajl ca TajHUM MOAAIMA;



14) xomnpomutyjyhe enexrpomaruerHo 3pauewme (KEM3) npeacraBiba HeHaMepHe
€JIIEKTPOMArHeTHE eMHCH]e IPIIIMKOM TIPEeHOCca, 00pajie WK yyBama MMoaaTaka, YujuM
MIPHjEMOM U aHAJIM30M CE MOKE OTKPHUTH CaJpiKaj THX MOIaTaKa;

15) xpunro6e36e1HOCT je KOMIOHEeHTa HHpopMaIMoHe 6e30e1HOCTH Koja 00yxBara
KPUNTO3AIITUTY, YIIPABJbAHE KPUIITOMATEpHjAlIMMa U Pa3BOj METO/a KPUITO3AIITHUTE;

16) kpunTO3amITUTA j€ MPUMEHA METO/Ia, Mepa U MOCTyIaKa paau TpaHCPopMHUcarma MmoaTaKa
y 00JIMK KOjH MX 32 oapeheHo BpemMe uiv TpajHO YMHU HEJOCTYITHUM HEeOBJIATheHnM
JTUIHAMA;

17) xpunrorpadcku npousBoz je cohTBep win ypehaj myrem Kora ce BpIU KPUIITO3AIITHTA;
18) kpunTomarepujanu cy KpunTorpadcKu MpoU3BOIH, MOJAIM, TEXHUUKA JOKYMEHTAIlH]a
KpUNTOrpadCcKux Mpou3Boja, Kao U oarosapajyhu kpunrorpad)cku KJbyueBH;

19) Ge36eaHOCHA 30HA je TPOCTOP WIIM MPOCTOPHja Y KOjoj ce, Yy CKIIaay ca MPOMUCUMa O
TajHOCTH Ioj1aTaka, oOpal)yjy u 4yBajy TajHU MOJIAIY;

20) unpopmarrona 1o6pa o0yxBaTajy MoAaTke y JaTroTekama u 0azama rmojaraka,
porpamMcKu KO, KOHPHUTyparmjy XapJBEpCKUX KOMIOHEHATa, TEXHHYKY U KOPUCHUUKY
JTOKYMEHTAIU]y, YHYTPAIIhE OMIITE MPABHIHHUKE, MPOLEIype U CITMYHO;

21) VPN (Virtual Private Network)-je ,,ipuBaTHa* KOMyHHKAIIMOHA MpeKa Koja omoryhasa
KOPUCHHUIMMA Ha pa3/[BOjCHUM JIOKaIljaMa J1a MPEKO jaBHE MPEXKE jeTHOCTABHO OJPIKaBajy
3amTuheHny KOMyHUKAIIH]y;

22) MAC anpeca (Media Access Control Address) je jequHCTBEH OpOj, KOJUM C€ BPIIIH
uaeHTudukanyuja ypehaja Ha Mpexu;

23) Backup je pe3epBHa Kolluja 1o/1aTaKa;

24) Download je TpaHcdep mogaTaka ca LEHTPaIHOT payyHapa Wwin web npeseHTanuje Ha
JIOKaJIHH padyHap;

25) UPS (Uninterruptible power supply) je ypebhaj 3a HenpekuaHO Hamnajambe eICKTPUIHOM
€HEeprujoM;

26) Freeware je Oecrutatan coTBep;
27) Opensource coTBEp OTBOPEHOT KOJa;

28) Firewall je ,,3amTuTHY 3UA° OTHOCHOCHUCTEM MPEKO KOTa CE€ BPIIN HAJ30P U KOHTPOJIHIIIE
MpOTOK MHOopMaIja u3Mel)y ToKaaHe Mpeke U HHTepHeTa Y IIuJby oHeMoryhaBama
3I0HAMEPHUX aKTUBHOCTH;

29) USB unu Qe MmeMopuja je CoJbIIBU MEAUJYM 3a CKIaIUIITEHE M01aTaKa;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTH Kao MEIUjyM 32 CHUMAIhE
0/1aTaKa;

31) DVD je onTuyku JUCK BUCOKOT KamaluTeTa KOjU ce KOPUCTH Kao MEIHjyM 3a
CKJIaUILTEHE M0JaTaKa;

Mepe 3amture



Unad 4.

Mepama 3amtute UKT cucrema ce 06e306el)yje mpeBeHIMja o1 HacTaHKa WHITUICHATA,
OJTHOCHO MIPEBEHIMja 1 MUHUMU3aIHja MTeTe O MHIMIEHATa KOjH YIPOXKaBajy BpLICHE
HA/IJISKHOCTH M 00aBJbarbe JEIATHOCTH, a TOCE0HO y OKBUPY MpYKarba yciyra IpyruM
JTUIHAMA.

Unad 5.

Caaku 3anocneHu-kopucHuk pecypca UKT cuctema je oarosopan 3a 6e36eqH0CT pecypea
UKT cucrtema koje kopuctu paau 00aBibama MOCIOBA 3 CBOj€ HAICKHOCTH.

3a KOHTPOJIY U HaJ30p HaJa 00aB/balkbEeM IOCIOBA 3aMTOCICHUX-KOPUCHUKA, Y ITUJbY 3alITUTE U
6e30eqnoctu KT cucrema, kao 1 3a o0aBjbamke MOCI0BA U3 00J1acTH 0e30eHOCTH
uenokynHor UKT cucrema mikosne Haane)kaH/Ha je 3all0ClIieHH Ha paJHOM MECTY OJIp:KaBaola
padyHapa y ckiafny ca [IpaBuiHUKOM 0 opraHu3alyju U CUCTEMaTH3alUju PaJHIX MecTa y
OII*“CreBan Hemama®.

Unan 6.
[Tox mocnoBuma u3 obnactu 6e36e1HOCTH YTBPhY]Y ce:

* [IOCJIOBH 3alITUTE UHPOPMAIIMOHUX 100apa, OJHOCHO CPEICTaBa HMMOBHHE 32 HAJI30P HaJI
MTOCIIOBHUM TIPOIIECHMA OJ1 3Ha4aja 3a HHpopMaIuony 6e30eaHocT

* IOCJIOBH yTPaBJbabe pU3UIUMa y 001acT nHpOpMaImoHe 0e30€THOCTH, Kao U TIOCTIOBH
npensulern npoueaypama y obnactu napopmamnuone 6e36eqHoctr

* ocJ0BH oHeMoryhaBama, 0JJHOCHO CIpevaBama HeoBaheHe ik HeHaMepHE U3MEHE,
omreherma win 3710ynoTpede cpeacTaBa, OAHOCHO nHpopmannonux nodapa MKT cucrema
IIKOJIe, Ka0 U PUCTYI, U3MEHE WU KopHIhewe cpejicTaBa Oe3 opnamihema u 0e3
€BUJICHIIN]E O TOME

* npahewe aKTUBHOCTH, PEBU3H]j€ U HA/I30pa Y OKBUPY YIIpaBJbamka HHPOPMAIIIOHOM
6e30enHoIIhy

* o0aBemITaBame HaJIe)KHUX oprana o nHiuaeHTuMa y KT cuctemy, y ckiiagy ca
IpONHMCHUMA.

V ciaydajy MHIMECHTA 3alI0CJIEHH Ha PaJHOM MECTy OJp’KaBaolla pauyHapa, 00aBeITaBa
noMohHMKa IUPEKTOpa IIKoJIe, KOjH y CKJIaay ca MpONMCcHMa 00aBeITaBa Ha/UIe)KHE OpraHe
y LIIJbY pelllaBamka HacTajaor 6€30€10HOCHOT MHITU/IEHTA.

Csu 3anocienu koju cy kopucHunu KT cucrema mikose 1y>HH Cy MO IPETHOM
JMCLUIUIMHCKE OJITOBOPHOCTH 0JIMaxX 00aBECTUTH 3aIOCICHOT Ha PaJHOM MECTY O/Ip>KaBaolia
pauyHapa, y Cily4ajy MHIUAEHTA U3 cTaBa 1 OBOT ujiaHa.

be3bennoct paga Ha nasbuHY U ynotpeda MoOmMIHUX ypehaja
Unan 7.

Pan Ha naseuny u ynorpeba moOminHux ypehaja y UKT cuctemy Huje omoryheH.
HeperucrpoBanu KOpUCHUIM, TyTeM MOOUITHUX ypehaja MOTy Ja MPUCTYIIE CaMO OHUM



JIeTIOBUMA MPEKE KOjU Cy KOH(pHUTypHcaHH Tako 1a omoryhasajy npuctyn MHTepHETY au He
U JIeTIOBUMa MpeEXe Kpo3 KOjy ce 00aBba CIy)OeHa KOMyHHKAITH]a.

3anocnenn-kopucHunu pecypca UKT cucrema mikosne, Mory myteM MOOMIIHUX ypehaja, Koju
CY Y BJIACHUIITBY IIIKOJIE, U KOjH Cy MOJEHICHHU OJ] CTPaHe, /1a MPUCTYIajy CaMO OHUM
nenosuma KT cuctema koju um omoryhasajy o0aBibarme pajHUX 33aJaTaka y OKBUPY
bHXOBE HAJUIC)KHOCTH (€JICKTPOHCKA ITOIITA, HABECTH aIUTMKAIMje KOjHUMa je 103BOJbEH
IPUCTYI), @ HA OCHOBY ITHUCAHE CarjJacHOCTH MOMONHMKA AUPEKTOpa MIKOJIE.

Moobwitau ypehaju Mopajy OuTu mojeneHu Tako aa oMoryhe curypasn u 6e30e1an npucTy1,
kopumhemem VPN mpexxe UKT cucrema u mucte MAC anpeca ypehaja myTem Kojux je
JI03BOJBEH MPHCTYTI, y3 aKTUBaH OAroBapajyhu copTBep 3a 3alTUTY OJ] BUpYCa U APYror
31moHaMepHor coTBepa.

[Tpuctyn pecypcuma UKT cucrema mikosie ca yJa/beHHUX JIOKAIN]ja, 01 CTPaHe 3aM0CICHUX
KOPHCHHKA, Y IIHJbY 00aBJbamba PaIHUX 3a/1aTaka, OMOTyheH je myTeM 3amTuhene
VPN/uHTEpHET KOHEKIIH]e.

OnprkaBaoiy padyHapa, 3a0pameHa je caMocTallHa WHCTaNaIuja copTBepa U Mo IeIIaBambe
MoOwmiHOT ypehaja, kao u naBame ypehaja apyrum HeoBnamheHUM JunyMa (Ha yCIyry,
CepBUCHpAbE U CIL.)

OpprxaBaoll pauyHapa, CBaKOAHEBHO KoHTposuiue npuctyn pecypcuma UKT cucrema u
IIpoBepaBa Jia ik UMa IPHCTyIa ca Hermo3HaTux ypehaja (ca Heno3natux MAC aapeca).
VYKOJIMKO ce yCTaHOBU HEOBIalINeH NPUCTYI O TOME CE IyTEeM €JIEKTPOHCKE MOIITE 0MaXx, a
HajKacHHje CyTpaJiaH obaBelITaBa AupekTopa mkoie, a Ta MAC agpeca ce yHocu y «block™
JHMCTY copTBEpa KOjU c€ KOPUCTH 3a KOHTPOJTY MPHUCTYTIA.

[Tpuctyn pecypcuma MKT cucrema, ca mpuBaTHor ypehaja, Hije 103BOJbEH, OCHM aKo je
ypehaj y BracHUIITBY 1IKoJe, omTeheH u H1je 00e30eheHa 3ameHa.

EBunennujy npuataux ypehaja ca kojux he 6utu omoryheH npucTym Boau oApkKaBaoll
padyHapa, a 110 0A00pemY AUPEKTOPA LIKOJIE.

ITpuBatHu ypehaju ca kojux he ce npucrynaru pecypcuma KT cucrema mopajy Outu
MOJICIIEHH O] CTPaHEe 3aloC/IEHOT Ha PaJJHOM MECTY OJip)KaBaolia padyHapa, MOTy ce
KOPUCTHUTH caMo 3a 00aBJbabe MOCIIOBA Y HAUIEXKHOCTH KOPUCHHUKA-3aIIOCJIEHOT U TO CaMO Yy
nepuoy Kaja Huje Moryhe KopucTuTH ypehaj y BIacCHUILTBY LIKOJIE.

OnprkaBaoll pauyHapa je Ay>kKaH Ja Ipe npezaje ypehaja opnantheHoM cepBUCY, YKOJIUKO
KBap HHje TaKBe BpcTe Ja To oHeMoryhasa, ypaau backup mogaraka koju ce Hanmaze y
MoOmITHOM ypehajy, a moTom ux obpuie u3 ypehaja, 1 mo moBpaTky U3 cepBrca MOHOBO
BpaTH Mmojatke y MoOuiIHH ypehaj.

Ob6e30ehuBame na nuina koja kopucre KT cuctem onnocHo ynpasseajy UKT cuctemom
Oyay ocrioco0JpeHa 3a 0cao KOju pajie U pa3yMejy CBOjy OJITOBOPHOCT

Ynag 8.

HKT cucremoM ynpaBibajy 3aloCiieHH y CKJIaay ca BaxkehoM crcTeMaTH3alnjoM pajHux
MecCTa.



OnprkaBaoll pauyHapa, je Jy’kaH Ja cBakor HoozamnocieHor-kopucHuka MKT pecypca
yIO3Ha ca 0JIrOBOpHOCTUMA U paBminMa kopuinhewa MKT pecypca mkone, na ra ynosHa ca
npaBuianMa Kopuithema pecypca MKT cucrema, kao u 1a BOAM €BUACHIU]Y O U3jaBaMa
HOBO3aIOCICHUX — KOPUCHHKA JIa Cy yIo3HaTH ca npaBuinuma kopuithewa UKT pecypca.

VY Bes3u npumMene ofpeade u3 craBa 1 OBOT WwiaHa 0/p>KaBaoll padyyHapa je JyskaH J1a IpudaBu
U 4yBa KoJ] ce0e M3jaBe CBHX 3all0CICHUX Ja Cy YIO3HATH ca MpaBMIIMMa KopHIIhema
pecypca UKT cuctema, Tj ca oBumlIpaButHIKOM.

Caxo kopuiheme UKT pecypca mikosne o1 cTpaHe 3aloCiIeHOr-KOPHUCHHUKA, BaH J0/1€JbEHIX
oBnamheme, MoANIeKe AUCIUILTMHCKO] OJITOBOPHOCTH 3aII0CIICHOT KOjOM ce Ie(huHUIIe
OATOBOPHOCT 32 HeoiamheHo Kopuihemne NMOBHHE.

3amtuTa oJ] pU3HMKa KOjH HACTAjy MPH MPOMEHaMa MOCIIOBA WU TIPECTaHKa pagHOT
aHra)xoBama Jinia 3amnociieHux kox oneparopa UKT cucrema

Yag 9.

V ciydajy npoMeHe HO0CJIOBa, OJHOCHO HA/IIEKHOCTH KOPHCHHUKA-3aII0CIIEHOT, OPAKaBaOIl
padyHapa he u3BpIIMTH IPOMEHY MPUBUIIETHja KOje je KOPUCHUK-3AMOCICHA UMAO0 Y CKIIaTy
ca OIMCOM paJHMX 3a/]aTaKa, a HA OCHOBY HAJIOTa JUPEKTOPA IIKOJIE.

Yy cnyqajy MMPECTaHKa paaHOI aHIra’KOBakbd KOPUCHUKA-3aIIOCJICHOI', KOPHUCHHUYKH HAJIOI' C€
yYKuaa, ZMpeKTOop H_IKOJ'ICje obaBe3aH Ja PIMeHy_ie APYTOor 3a10CJICHOI Ka0 KOPpHUCHUKA
KOPHCHHUYKOI' HAJIOTa U da O TOMC 00aBeCTH IUCMEHUM IMyTeM OJpiKaBaolla padyyHapa U HOBOT
KOpHCHHKA HaJiora.

JIMpeKTOp MIKOJIE je JyXKaH Ja O MPOMEHH HAJIOTa CIIPOBE/IE MOCTYTAK JIaBamba OBianrhema
OJIHOCHO TIPOMEHHU OBJanhema HaJIeKHO] MHCTUTYIIM]U, HaJKaCHUJe y POKY O]l CeJlaM JIaHa
O]l IaHa JIOHOIIIEHa PelIeha O MPOMEHH NMPUBHIIETH]ja, OAHOCHO Y POKY OJI CellaM JlaHa OJ1
JTlaHa TIPECTaHKa PAJHOT OJTHOCA 3aIMOCICHOT KOjU j€ OMO KOPUCHUK MPUBUIIETH]a.

Kopucuauk UKT pecypca, HakoH NpecTaHKa paJHOT aHTa)KOBama y IIKOJIU, HE CME Ja
OTKpHBa M0/IaTKE KOjU Cy 0]l 3Hayaja 3a uHpopmarmony 6e36equoct UKT cucrema.

NnentuduxoBame nndopmamoHux 106apa u oapehupame 0JITOBOPHOCTH 32 BbUXOBY
3aIITUTY

Yau 10.

HNudopmannona go6pa 1IKoJIE Cy CBH PECYpPCH KOJU ca/ipke MOCIOBHE HH(pOpMaIHje 0 pasy
IKOJIE, 3aMI0CIEHUX, POAUTEIbA U YUEHUKA, OTHOCHO, IIyTEM KOjJUX C€ BpILIN U3paja, o0pana,
yyBame, MPEHOC, Oprcame u yHuITaBame nogaraka y UKT cucremy, ykipyuyjyhu cBe
€JIEKTPOHCKE 3aIlHce, pauyHapcKy onpemMy, MmoouiiHe ypehaje, 6a3e mogataka, mocjioBHE
aruTMKaIyje, KOHQUrypammjy XapIBepCKuX KOMIIOHEHATa, TEXHUUKY H KOPUCHUUKY
JOKYMEHTaI1]y, YHyTpallmke npaBuiaHuke koju ce ogHoce Ha UKT cucrem u ci.)

EBunennujy o nHGopManmoHuM J00prMa BOIH OJpKaBaoll pauyHapa, y MamupHOj HITH
€JIEKTPOHCKO] (hopMmu.

IIpeamer 3amrute cy:

* xapaBepcke u coprBepcke komnonenre KT cucrema



* ojlany Koju ce oopal)yjy minm uyBajy Ha komrnoneHTama UKT cucrema

* KOPUCHUYKH HAJIO3H | JPYTH MOJANN 0 KopucHUIIMMA nH(popMaTtudkux pecypca UKT
cucrema KiacugukoBame moiaTaka Tako J1a HIBO lbUXOBE 3aIlITUTE OJroBapa 3Hauajy
MoJlaTaka y CKJIaJy ca HauelIoM yIpaBJbamba pU3UKOM U3 3aKoHA O HH(POPMAIOHO]
6e30exHOCTH

Unag 11.

[Tonamu xoju ce Hanaze y UKT cucremy npeacraBibajy TajHY, aKo Cy Tako AeQUHHCAHU
oapendama moceOHUM MPOMUCHMA.

[Tomamnu xoju ce 03Ha4e Kao TajHHU, MOpajy OuTH 3amTuheHun y ckiamy ca oapendbama Ypenoe
0 TOCEOHMM Mepama 3allTHTE TajHUX Mo/IaTaka y HH()OPMaIMOHO-TEIEKOMYHUKAITHOHUM
cucremuma (,,Cir. [macuuk PC*, 6p. 53/2011).

Jleraspan onuc nH(POpMaIHja, HOcauuMa HHPOpMaIlja U JOCTYITHOCTH T0JjaTaKa HaJla3H Ce
y UudopmaTopy o pamy mikosne.

3amTuTa HOCaya ImogaTrakKa

Ynag 12.

JupexTop mkoiie, he yCrocTaBuTH OpraHu3aliyjy MpucTyna U paja ca moganuma, moceoHo
OHHMMAa KOj! Oy/y 03HAYCHHU CTETICHOM CITY’)KOCHOCTH WJIM TajJHOCTH y CKJIATy ca 3aKOHOM O
TajHOCTH I10/IaTaKa, TaKo Ja:

* OJAIM U JOKYMEHTH (MOCEOHO OHU ca 03HAKOM TajHOCTH) MOTY Jia c€ CHUME (apXUBHPa]y,
3aIluIly) Ha cepBepy Ha KOME ce CHUMAajy Mojaly, y Goiaepy HaJg KojuM he nmpaBo mpucTtymna
MMaTH caMo 3al0CIeHN-KOPUCHUIIM KOjUMa je TO MpaBo 00e30eheHo 01IyKoM HayeTHUKa.

* [TOJIaIM ¥ JOKYMEHTH (IT0CE0HO OHU Ca 03HAKOM TajHOCTH) MOTY Jia C€ CHUME Ha JIpyTe
Hocaue (ekctepuu xapa auck, USB, CD, DVD) camo ox ctpane oBiamheHUX 3arioCieHnX —
KOPHCHHKA.

EBunennujy Hocaua Ha KOjuMa Cy CHUMJbEHU TIOJIAIN, BOJH 3aMIOCTICHH Ha PaIHOM MECTY
OJIp>KaBaolla padyHapa U TH MeJIUjU MOpajy OUTH MPOMUCHO OOENIEeKEHHU U OJIOKEH! Ha
MecTo Ha Kome he 6utu 3amTrhenu o HeoBnamheHOTr MpUCTyTA.

V ciaydajy TpaHcmopTa Meauja ca mojannma, AMpeKkTop mKkosie he oapeanT oroBopHy
0co0y ¥ HauMH TPaHCIIOPTA.

V cnyyajy McTeka poKOBa YyBama I0aTaka KOjHu ce Haja3e Ha MeIujuMa, oJal Mopajy
OUTH HETIOBPAaTHO OOpUCaHHM, a aKO TO HHUje Moryhe, TakBU MeIUjuU MOpajy OUTH (HU3UUKU
omreheHn, OTHOCHO YHUIITEHH.

OrpaHudeme MprUCTyIa MojJaMa i CpeICTBUMA 3a 00paIy mojaraka
Yan 13.

[Tpuctyn pecypcuma UKT cucrema onpelen je BpcToM Hajlora, 0JHOCHO J10/1eJbEHOM YJIOrOM
KOjy 3aII0CI€HU-KOPUCHUK HMa.



3anocieHy Koju uMa aJIMUHUCTPATOPCKH HAJIOT, UMa IIpaBa MpucTyma cBuM pecypcuma UKT
cucrema (CopTBEpCKUM U XapABEPCKUM, MPEKU U MPEKHUM PECypCruMa) y IUIbY
WHCTaJIalKje, OJ[p>KaBama, MoJIelIaBama U yrnpasibama pecypcuma KT cucrema.

3amocieHu - KOPUCHUK MOKE J1a KOPUCTH CaMO CBOj KOPHCHUYKHU HAJIOT KOJH j& OO0 0]1
aJIMUHUCTPATOpa ¥ HE CME J]a OMOTyhH APYroM JIHIly KOpHIIheme HBEeroBOT KOPUCHUYKOT
HaJIora, CeM aIMHHUCTPATOPY 3a MO/ICIIABamhe KOPUCHUYKOT TPO(HUIIa 1 paHe CTaHHIIE.
3arnocieHu-KOPUCHUK KOji Ha OMJIO KOjU HAYMH 3JI0yHOTpeOu mnpasa, ogHocHo pecypce UKT
CHCTEMa, MOJIeXKE KPUBUIHO] U AUCIUIUIMHCKO] OJATOBOPHOCTH.

3amocieHn-KOPUCHHK JIy’KaH je Ja MoITyje u cieneha npasuia 6€30€HOT U TPUMEPEHOT
kopumthema pecypca UKT cucrema, u To aa:

1) xopuctu nHGOPMATHUKE pecypce UCKIbYUHBO Y MTOCIOBHE CBPXE;

2) npuxBaTu Ja Cy CBU MOJALU KOjU C€ CKIIaJULITE, IPEHOCE WM MIPOLECUPa]y Y OKBUPY
MHGOPMATUYKUX Pecypca BIACHULITBO IIKOJIE U J1a MOTY OUTH IpeIMeT HaArJIeamba U
Iperyieama;

3) mocTyma ca MoBepJbUBHUM MOJIAlIUMa Y CKIIAy ca MPOMKUCUMa, a TOCEOHO MPUITUKOM
KONMpama 1 MpeHoca 1Mo/1aTaKa;

4) 6e30e1HO YyBa CBOj€ JTO3UHKE, OJJHOCHO J1a UX HE 0]1aje APYTUM JINLIUMA;
5) Mema JI03WHKE carjlacHO YTBpHEHUM IpaBUINMAa;

6) 1pe CBaKOT yajbaBarma O]l PaJIHE CTAHUIIE, OJ[jaBH CE Ca CUCTEMa, OJJHOCHO 3aKJbyua paaHy
CTaHUILY

7) 3aXTeB 3a MHCTAJIAIU]y co(TBEpa WK Xap/Bepa MOHOCH Y HCcaHo] popMu, 0100peH o1
CTpaHe HEeMOCPETHOT PYKOBOINOLIA;

8) 00e30enu cUrypHOCT To/1aTaka y CKJIaay ca Baxkehum nponucuma;

9) npucTyma I/IHCI)OpMaTI/I‘lKI/IM pecypcumMa CaMO Ha OCHOBY CKCINTUIUTHO AOJACJbCHUX
KOpPUCHHUYKUX IIpaBa;

10) He cMe 1a 3aycTaBiba paj WK OpuUllle aHTUBUPYCHU IIPOrpaM, MEHa HEIOBE MOJICHICHE
OMIIMje, HUTH Jla HeOBJANeHO HHCTAIMpa IPYTH AaHTUBUPYCHHU MIPOrpaM;

11) Ha pasiHOj CTAaHUIIM HE CME J1a CKJIAJUILTH cajpkKaj KOjU HE CIIy>KH y IOCIIOBHE CBPXE;
12) uzpahyje 3amrutHe konyje (backup) nogaraka y ckiiaay ca mpolnucaHUM Mpolelypama;
13) KOpUCTH MHTEPHET U €IEKTPOHCKY MOIITY Yy MIKOJIH y CKIIaay ca MPONUCAaHUM
npoueaypama,

14) npuxsatu n1a ce oapehene Bpcte HHGOPMATUUKUX UHTEPBEHIMja (U3pajia 3alITUTHUX
KOIHja, aXKypHupame Mmporpama, MoKpeTame aHTHBUPYCHOT MPOrpaMa U ¢j1.) 00aBJbajy y
yTBpheHo Bpeme;

15) mpuxBaTH a CBM NPUCTYNH UH(YOPMATHUKUM pecypcuMa U nHpopmalmjama Tpeda aa
Oy/ay 3aCHOBaHM Ha MPUHIIMITY MUHUMAaJIHE HEONIXOHOCTH;



16) mpuxBaTH J1a TEXHUKE CUTYPHOCTH (aHTH BUpYC nporpamu, firewall, cuctemu 3a
JeTEeKLN]y yraja, CpeaCcTBa 3a mudpupame, CpeCTBa 32 MPOBEPY UHTETPUTETA U JP.)
cnpedaBajy norenuujanne nperwe UKT cucremy.

17) ne cme na uHCTaNMpa, MoIUpUKYje, UCKIbYUYje U3 paaa Win OpHIle 3alITUTHH,
CHCTEMCKH WJIU aIlJIMKaTUBHU CO(PTBED.

Opno6paBame oBiamheHor NpucTyma u cnpedyaname Heonamhenor npuctyna UKT cucremy
u yciyrama koje UKT cucrem npysxa

Ynau 14.

[IpaBo mpucTyna uMajy camo 3arociIeHd KOju UMajy aMUHUCTPATOPCKE WK KOPHUCHUYKE
HaJjore.

AJMHHHCTPATOPCKH HAJIOT j€ jeIMHCTBEHU HAJIOT KOJUM je OMOTryheH IpUCTym
aaMmuHHCTpanuja cBux pecypca MKT cucrema, kao u oTBapame HOBUX U U3MeHa nocTojehux
Hajora.

AJMUHHUCTPATOPCKU HAJIOT 3a YIPaBJbakhe JOMEHOM MOYXKE J1a KOPUCTU CaMO OJIpKaBaoll
padyHapa.

AIMHUCTPAaTOPCKU HAJIOT 3a YIpaBJbame 0a30M MOoAaTaKa MOTY /1a KOPUCTE CaMo 3aroCIeHN
Ha PaJHOM MecTy Koju cy oBuM IIpaBunHnukom oapelenu 3a Boheme 6a3e mogaraka, 0THOCHO
ITnanom paja mIKoje ¥ Koje je MUCMEHUM IIyTEeM OBJIACTHO JUPEKTOP IIKOJIE.

KopucH1ukH Halor ce cacToju 0 KOPUCHUYKOT UMEHA U JIO3UHKE, KOjU C€ MOTY YKYIlaBaTH
WINM YUTATH Ca MEJHja Ha KOME IIOCTOJU €JIEKTPOHCKH cepTU(UKAT, Ha OCHOBY KOTa/juX ce
BpILIM ayTeHTU(UKaIMja — IpOBepa UACHTUTETA U ayTOpU3aliija — IpoBepa Mpasa MpHUCTYIa,
oJHOCHO MpaBa Kopunthewa pecypca UKT cucrema of cTpaHe 3a0CiIeHOr-KOpUCHHKA.
KopucHuuky Hasor 1o/esbyje JUPEKTOp LIKOJIE MUCMEHUM OBJAIINemheM y3 carjlacCHOCT
3aIl0CIICHOT, a y CKJIaay ca morpebama 00aBJbama IMOCIOBHUX 33/1aTaKa Off CTpaHe
3aI0CJIEHOTKOPUCHUKA.

JlupeKTop 1IKosie BOAU €BUICHIN]Y O KOPUCHUYKHUM HaJ03MMa, IPOBEpaBa lHUXOBO
Kopuiheme, Mewa IpaBa MPUCTyIa U YKHUJIa KOPUCHUYKE HaJIOTeE.

YTBphHBamke 0rOBOPHOCTH KOPUCHHUKA 32 3AIUTUTY COIICTBEHUX CPEJCTaBa 3a
ayTeHTHUKAalLU]y

Yam 15.
KopucHruuku Hamor ce cacToju o/ KOPUCHUYIKOT UMEHA U JIO3UHKE.

KopucHuuko uMe ce kpeupa o MaTpuIy UMe.Ipe3numMe, JAaTHHUYHUM TUCMOM 0e3 yroTpebe
cioBa 1),%,Jb, 1, h, 4, 11, 1. (Ilpenopyka: YmMecTo oBuX cioBa KOPUCTUTH cJI0Ba U3 Tabene. )
Thupunuuna cnosa Jlatuanuna cioBa b dj XK zJb lj b nj h, u ¢ I s 11 dz.

Jlo3nHka MOpa aa CaapKu MUHHUMYM IICT KapaKTepa KOMOMHOBaHUX o4 MaJIuxX U BCIINKUX
cioBa, nudapa 1 CrenujaTHuX 3HaKoBa.

Jlo3uHKa He cMe J1a CaapKu UMe, Ipe3uMe, 1aTyM pohema, 0poj TenedoHna u apyre
IIPETIO3HATIBUBE MTOJIATKE.



AKO 3aI0CJIeHU-KOPUCHUK ITOCYMHba Jia j€ JPYTo JIUIE OTKPUIIO HEeTOBY JIOZUHKY AYXKaH je
Jla UCTY OJMax U3MEHH U O TOME 00aBECTH O/Ip>KaBaolia padyHapa.

3anocieHn-KOPUCHHK JTy’KaH je J1a Meha JIO3UHKY HajMarbe jeIHOM Y 6 Mecell U He CMe
MOHABJBATH Y BPEMEHCKOM NIEPHUOAY O] TOAWHY JaHa, YKOJIUKO HCTa HUje TPAjHOT KapakTepa
NPOIKCaHa aKTOM J[aBaolla aluTHKaIHje.

KopucHuukn HaJIor MOXe Jia ce ce Kperpa U Ha OCHOBY I10/IaTaKa KOjH Ce Hala3e Ha MEIHjy
ca KBAJTM(UKOBAHUM EIICKTPOHCKUM CepTU(HUKATOM (HIIP. JJMYHA KapTa ca YUTIOM U
YIIUCAaHUM CEPTU(DHUKATOM).

[TpujaBseuBame y UKT cuctem mikose ce Bpiu yOaruBameM Menja ca eleKTPOHCKUM
CepTHU(HUKATOM Yy UATa4 KapTULA.

Heosnamheno YCTyIambEe KOPUCHUYKOT HaJIora Apyrom Jmny, IHOAJICIKE ,I[I/ICI_II/IHJ'II/IHCKOj
OJArOBOPHOCTH.

[IpenBuhame oarorapajyhe ynorpede Kpunro3amrTuTe paay 3aliTUTE TajHOCTH,
ayTEHTHYHOCTH OJHOCHO MHTETPUTETA [TO1aTaKa

Ynan 16.
[Ipucryn pecypcuma UKT cucrema nikosie He 3aXTeBa OCEOHY KPUIITO3AIITUTY.

3anocneHn-KOPUCHUIIA KOPUCTE KBATM(PUKOBAHE EIEKTPOHCKE cepTU(UKATE 32 EICKTPOHCKO
MOTIMCHBAKE JOKYMEHATa Kao M ayTeHTU(DHUKAIH]Y U ayTOPU3aLNjy IPUCTYIIA T10j€AUHUM
aruIMKaImjama.

OpnprkaBaoll pauyyHapa je 3a1y>KeH 3a HHCTalalujy HoTpeOHor copTBepa U XapaBepa 3a
kopuutheme ceprudukara.

3anocneHn-KOpUCHULIM CYy JY>KHU /1a 4yBa]y CBOj€ KBAIU(PHUKOBaHE €JIEKTPOHCKE
cepruduKare Kako He O JONUIN y MOCe APYTHX JHIIA.

dusnuka 3amruTa objekara, IpocTopa, IPOCTOpHja OJHOCHO 30HA y KOjUMa ce Hajase
cpeactBa u nokyMeHnTH KT cucrema u o6palyjy nogauu y UKT cucremy

Ynau 17.

IIpocTop y koMe ce Hanase cepBepu, MpexHa uin komyHukanuona onpema UKT cucrema,
OpraHusyje ca Kao aIMUHUCTPaTHBHA 30Ha.

AJZIMMHHCTpaTHBHA 30Ha c€ YCIOCcTaBba 3a (puznuku npuctyn pecypcuma MKT cucrema y
KOHTPOJIMCAHOM, BUIJBMBO O3HAYEHOM IIPOCTOPY, KOjU je 00e30eheH MexaHMUYKOM OpaBoM.
[Tpoctop mopa aa Oyzae o6e36ehen ox kommpomuTyjyher enrekTpoMarHeTHOT 3pademha
(KEM3), moxapa u Ipyrux eJIeMEeHTapHUX HEMoTo/a, U y leMy Tpeba aa Oyzae oarosapajyha
TeMIeparypa (KIuMaTH30BaH MpocTop).

Jupekrop mkoie onpehyje mpocToprje y KOMe ce Haja3e CepBepH, MpEeKHA HITH
komyH#uKaroHa onpema MKT cuctema, opranusyje ca Kao aIMHHUCTPATHBHA 30HA.
EBuzieHujy o ynacky y oBy 30HY BOJM CITy>0a, OTHOCHO paJHUK (U3NUKOr 00e30ehema.

3amtuta o ryoutka, omrehema, kpahe unu apyror ooiamuka yrpoxkaBama 6e30e1HOCTH
cpencrapa koja unne UKT cucrem



Unag 18.

VYna3 y mpoctopujy y ko0joj ce Hanazu UKT onpema, 103BOJbEH je caMO aIMUHUCTPATOPY
HKT cucrema, ogHOCHO 3amocieHuMa Ha nociouma MKT.

Ocum aIMUHHCTpATOpa CUCTEMA, IPUCTYI aJIMUHUCTPATUBHO] 30HU MOTY UMaTH U Tpeha
JUIa y by MHCTANallkje U cepBUcupama oapehenunx pecypca MUKT cucrema, a no
MIPETXOIHOM OJI00pEHY AUPEKTOPa HIKOJIE U Y3 MPUCYCTBO OApKaBamka payyHapa.

[TpucTyn aiMUHHCTPATHBHO] 30HU MO>KE UMATH U 3all0CiieHa Ha TIOCIOBUMA OJIp)KaBamba
XHTHjeHe y3 MpUCYCTBO 3anocienor kopucHuka MKT omnpeme.

[IpocTopuja Mmopa OUTH BUIJBUBO OOENekKeHa U Y H0j C€ MOpa HaIa3UTH MPOTUBIOXKApHA
ompemMa, Koja ce MOKe KOPUCTHTH CaMO y CIIy4ajy Moxkapa y IpOCTOPHjH Y KOjOj ce Hala3u
UKT onpema u Menuju ca mogamnuma.

[Tpo3opu 1 BpaTa Ha OBOj MIPOCTOPHUjU MOPAjy YBEK OMTH 3aTBOPEHH.

CepBepu 1 akTHBHA MpeskHa ornpema (switch, modem, router, firewall), Mmopajy ctanno 6utu
MpUKJbYyYEHU Ha ypehaje 3a HenpekuHo Hamnajame — UPS.

VY cnyyajy HecTaHKa €JIeKTpUYHE eHepruje, y nepuoay ayxem o kanauurera UPS-a,
oBnaimheHo JMIIE je Ay>KHO Jla HCKJbYYH OIPEMY Y CKJIaIy ca Mpoleaypama nponus3Bohada
orpeme.

HKT onpema u3 mpocTopHje ce y ciiydajy OrnacHOCTH (IoKap, BpEMEHCKe HEMOTo/Ie U CII.)
MO€E U3HETU U 0€3 0100pema TUPEKTOopa IIKOJIe.

VY cnyyajy U3HOLIEHa ONIpeMe pajy cenuade, Wi CepBUCHpamba, HEOXOIHO je€ 0100pemne
JIMPEKTOopa LIKoJie Koju he yjeHO OJpeAUTH YCIIOBE, HAUWH U MECTO U3HOLIEHa OlpeMe.

AKo ce olpeMa U3HOCHU paJill CEpPBUCUPaba, Opes 0100pemha AUPEKTOPA HIKOJIE, HOTPEOHO je
7la 3aMI0CJICHH Ha PaJHOM MECTY OJjpXKaBaolia pauyHapa CAa4MHU 3alIUCHUK y KOME C€ HaBOIH
Ha3MB U TUI OIIPEMeE, CEPUjCKU Opoj, HA3UB CEpBUCEPA, UIME U ITpe3UMe OBJalIheHor 1uia
cepBucepa.

YToBOpOM, OJJTHOCHO HapyIIOEHHUIIOM Ca CEpBUCEPOM Mopa OuTH NeduHucaHa 0OaBe3a
3aITUTE MoJaTaKka Koju ce Hanasze Ha menujuma koju cy aeo KT pecypcea mikoue.

O06e30ehuBame ucrpaBHOT 1 0e30€e1HOT PYHKIIMOHUCAA CPEJICTaBa 3a o0pady rmojaTaka
Unan 19.

3anocnenu Ha nociaoBuMa KT koHTHHYHpaHO HAA3UPY U MPOBEPaBa]y PYHKIIMOHUCAHE
cpencraBa 3a oOpady mojaTaka u ynpaBibajy pU3UIIMMa KOJU MOTY YTHIIATH Ha 06e30e1HOCT
UKT cucrema u, y CKiiagy ca TUM, TJIAaHUPA]Y, OHOCHO MIPEIJIaXy TUPEKTOPY IIKOJIE
onrosapajyhe mepe.

IIpe yBohemwa y pag HOBOT copTBEpa HEOIIXOTHO j€ HAIIPABUTHU KOIH]jy-apXUBY 1noctojehux
noJlaTaka, y Hujby IpUIIpeMe 3a Mpoleaypy Bpahama Ha IPETXO/AHY CTaOUIIHY Bep3Ujy
WHcTanupame HOBOT copTBepa Kao M axypHpame rmocrojeher, 0o JHOCHO HHCTaNalMja HOBE
Bep3Hje, MOXKE ce BPIIUTH HAa HAYMH KOJU HE OMETa ONepaTHUBHU PaJl 3al0CIEHUX-KOPUCHUKA.
VY cnyuyajy 1a ce Ha HOBOj Bep3uju coTBEpa KOjU j€ YBEACH y ONepaTUBHU pajl IPUMETE



OUTHH HEOCTALM KOJU MOTY YTHIIATH Ha pajl, MOTPEOHO je IPUMEHHUTH MPOLEAyPY 3a
Bpahame Ha MPeTXO0Hy cTabWIIHYy Bep3njy codTBepa.

3a pa3Boj u Tectupame copTBepa npe yrohemwa y paay MKT cucrem Mopajy ce KOPUCTUTH
CepBepH U MOJALM KOjU Cy HAMEHEHHU TECTHPaby U pa3Bojy.

[Ipu TecTupamy codTBepa je moTpedHo 00e30enuT HeomeTaHo GpyHKinoHucame KT
cucrema.

3abpameHo je Kopuiheme cepBepa KOju ¢e KOPUCTE Y ONEPATUBHOM PaJly 3a TECTUPAHE
coTBepa, Ha HAYMH KOjH MOXKE Ja 3aycTaBu HopMainHo ¢pyHKimonucame KT cuctema.
3amTHTa oJaTaka u cpeicTBa 3a 00paay rmojaTaka of 3JI0HaMepHOT coTBepa

Ynan 20.

3amTHTa 0J] 3II0HAMEPHOT co(hTBEpPa HA MPEKHU CIIPOBOAM CE Y IIMJbY 3aIUTHTE O] BUPYCa U
ApyTre BPCTE 3JI0HAMEPHOT KO/1a KOJH Y pauyHapCKy MPEXKY MOTY JIOCTIETH MHTEPHET
KOHEKIIH]OM, HMEjJIoM, 3apakeHIM rpenocHnM menujuma (USB memopuja, CD wutn.),
WHCTAJIANA]OM HEIUIEHIIMPAHOT COPTBEpa U CII.

3a ycIielsy 3alTUTy O BUpyca Ha CBAaKOM payyHapy je HHCTAJIUPaH aHTUBUPYCHU
porpam.

CBakoIHEBHO ce ayTOMATCKH BPIIH JOMYHA aHTUBUPYCHHX JIe(UHHIIN]A, a HAJMAbE jeTHOM
MECEYHO.

3abpameHo je 3ayCcTaBJbambe U UCKIbYUHBAKhEe aHTUBUPYCHOT cO(PTBEPAa TOKOM CKEHUPAmba
IIPEHOCHUX MEH]a.

[IpenocuBu Menuju, npe kopuirhewa, Mopajy OMTH IPOBEpEHH Ha MPUCYCTBO BUpPYCa.

AKO ce yTBp/HY Jja IPEHOCUBH MEJIH] CaJlp>KU BUpYce, YKOJIHUKO je To Mmoryhe, Bpiiu ce
yuirhewe Melija aHTUBUPYCHUM CO(TBEPOM.

Pusuk on eBeHTyaHOT ryOMTKa MOAaTaka MPUIMKOM YUIThema Meinja 01 BUPyca CHOCH
JOHOCHIIAIl ME/IHja.

VY unspy 3amture, oqHocHo ynaga y MKT cuctem mkosne ca HHTEpHETA, 3a10CICHN Ha
paxHOM MECTy OfIpKaBama padyHapa je Ty’KaH J1a OApKaBa CUCTEM 3a CIIpeUaBamke ynasa.
JupekTop mkose oapelyje Koju 3aocieHd nMajy NMpaBo NMPUCTYIa UHTEPHETY paau
MPUKYILJbamha MoJjaTaka v OCTAINX WH(OpMaIrja Be3aHuX 3a 00aBJbamke MOCIOBA Y BIUXOBO)]
Ha/IJISKHOCTH.

Kopucuunnma xoju cy npuksbydenu Ha UKT cucrem je 3a0pameHOo caMOCTaIHO
IIPUKJbYUNBaKE HA MHTEPHET (IIPUKIJbYUYHNBAKE IPEKO CONICTBEHOT MOAEMA), IIPU YEMY
JUPEKTOP IIKOJIE MOXKE YKUHYTH MPUCTYTI HHTEPHETY y Ciydajy J0Ka3zaHe 3J10ynorpede
UCTOT.

Kopucuuniu UKT cuctema koju KOprCTe HHTEPHET MOPajy Jia Ce MPUIPKaBajy Mepa 3allTHTE
ol Bupyca u ynaza ca uatepuera y UKT cuctem, a cBaku pauyHap uuju ce
3aMoCIeHUKOPUCHUK MPUKIbYdyje Ha VIHTepHeT Mopa OuTH oAroBapajyhe mojaeuieH u
3amTuheH, Ipy 4Yemy IoJIelIaBame BPIIN 3alI0CICHH Ha PaJlHOM MECTY OJjp’KaBama payyHapa.
[Ipunukom kopuirhewa nHTepHeTa Tpebda usderaBatu cymmuse WEB crpanuie, ¢ 063upom



J1a TO MOXE MPOY3POKOBATH MpobIeMe - HEMPUMETHO MHCTAIUPALE IIIMHJYHCKUX MporpaMa u
CIINYHO.

VY citydajy 1a KOpHCHHK MPUMETH HEOOMYHO MOHAIIAKkEe padyHapa, 3anaxame Tpeda 6e3
oJularama Jia MpujaBy 3all0CJICHU Ha PaJHOM MECTY OJIp>KaBarba padyHapa.

Ctporo je 3a0pameHo riefame GUIMoBa U UTPake UTPHIlA Ha padyyHapuMa U "KpcTapeme"
WEB crpanunama koje caapixe HeJOJIUYaH CaaApikKaj, KAa0 U CAMOBOJbHO MPEy3UMahE HCTUX
ca UHTEpHeTa.

Heno3Bosbena ynorpeda mHTEpHETa 00yXBaTa:

* HHCTAJIUpAbe, TUCTPUOYIIHjY, OTJIallaBamke, IPEHOC WIN Ha APYTH HAYMH YHHCHE
TOCTYITHUM ,,TIPATCKUX"* MIIM IPYTUX COPTBEPCKHUX MPOU3BO/A KOjH HUCY JIHUILECHIMPAHH Ha
onrosapajyhu HauuH;

* HapyIIaBakE CUTYPHOCTH MPEXe WIH Ha IPYTH HAYWH OHEeMOryhaBame MOCIOBHE HHTEPHET
KOMYHHUKAIIH]€;

* HAMEPHO HINPEHE IECTPYKTUBHUX U ONCTPYKTUBHUX MpOrpamMa Ha UHTEPHETY (MHTEPHET
BUPYCU, UHTEPHET TPOJAaHCKU KOHU, MHTEPHET I[PBU U APYyTe BPCT€ MATUIIMO3HUX cOTBEpa);
* HEJI03BOJHEHO KOpUIThewme PYIITBEHUX MpeXa U IPYTUX HHTEPHET cajipikaja Koje je
OTpPaHUYCHO;

* npey3umame (download) mogaraka Benmuke “TexxuHE” KOje IPOY3pOKYyje “3arymieme’” Ha
MPEXKH;

* npey3umame (download) marepujana 3amTruheHux ayTOPCKUM IIPAaBUMa; * KOPHUIINEHe
JTUHKOBA KOjU HHUCY Y Be3H ca mociaoM (Theaame GuimMoBa, ayAuo U BUACOCTPEAMUHT U CIL.);
HEZ03BOJHEHH MIPHUCTYI CaJIpKajy, MPOMEHa cajipKaja, Oprcame WIH Mpepaja caapikaja mpeKko
WHTEpHETA.

Kopucaunnma koju HeaieKBaTHUM KOpHUIINEHeM HHTEPHETA Y3POKY]Y 3aryliewhe, IPEeKuI y
pay Wiu HapylaBajy 0€30€JHOCT Mpexe MOKE C€ OJY3€TH MPABO MPUCTYTMA 3alITUTA O]T
ryOuTKa nojiataka

Yang 21.

baze nonaraka o6aBe3Ho ce apxuBHpajy Ha nmpeHocuse menuje (CDROM, DVD, USB,
»Strimer* Tpaka, eKCTepHH Xap/ JUCK), HajMambe jeIHOM JTHEBHO, HEZIEJbHO, MECEYHO U
TOJUIIbE, 32 ToTpedbe 00HOBE Oase mogaraka.

Ocranu ¢ajaoBu-I0KYMEHTH CE€ apXUBUPAjJy HajMamke jeTHOM HEeJIeJbHO, MECEUHO U
TOJIMIIELE.

[Tonamu o 3amocieHnMa-KOPUCHUIIMMA, apXUBUPA]y C€ HajMambe jeIHOM MECEUYHO.
JIHEeBHO KoNUpame-apXUBUPAkE BPIIU CE CBAKOT PaJHOT JIaHa.

HenemHo KOIMUPABC-apXUBUPAKC BPIIU CC MOCICAKLCT paJHOT JaHa Y HEACIbU, 10 20 JacoBa,
Y OHOJIMKO HEACJbHUX MMPUMEPAKaA KOJIMKO UMa IMOCIICABUX PAJHUX JdaHa Y MCCCLY.

MecedHo KonHpame-apXUBUPAKE BPIIH C€ TIOCIEABET PAIHOT 1aHa Y MECeIly, 3a CBaKH
Mecel nocedHo, 1o 20 yacosa.



FOI[I/IH_IHSG KOIMUpakC-apXUBHUPAKE BPpIIX CC IMOCIICAKLET paaHOor JaHa Y T'OJWHH.

CBaku mpruMepak TOAMIIHE KOMHje-apXUBe UyBa C€ Y POKY KOju je neuHucaH YITyTCTBOM O
KaHIIeTIapUjCKOM TOCIIOBamkY oprana apxkasHe ympase (,,Ci. ['macauk PC*, 6p 10/93, 14/93-
ucnp. u 67/2016). Caku mpuMepak MPEeHOCHOT HHPOPMATUIKOT Me/Ihja ca KoTMHjama-
apxuBama, Mopa OUTH O3HauYeH OpojeM, BPCTOM (JIHeBHA, HE/IeJbHA, MECCUHA, TO/IHIIHA),
JIaTyMOM H3pajie KOIUjeapXuBe, Ka0 1 IMEHOM 3aIl0CIICHOT-KOPUCHUKA KOJ! j& U3BPIIHO
KOIHPakhe-apXUBUPAIBE.

JlHeBHe, HeJleJbHE U MECEUHE KOIHje-apXHBE CE UyBajy y MPOCTOPHjH Koja je PU3HUKH U Y
CKJIaJy ca Mepama 3allITUTe O Moxkapa ooe3oehena.

[Nogumme konuje-apxuBe ce uzpalyyjy y Ba mpuMepKa, o]l KOjuX ce jeaH 4yBa y
MIPOCTOPHjHU Y KOjOj CE UyBajy JHEBHE, HEJCJbHE U MECEYHE KOIHje-apXUBe a IPYTH MPUMEpaK
y IPOCTOPHjH OJIp’KaBama padyHapa.

HcnpaBHOCT KONMja-apXKBa MPOBEpaBa ce HajMame Ha IIECT MECEIH U TO TaKO IITO Ce
u3BpiM noBpahaj 6a3a mogaTaka Koje ce Hajlase Ha MeAujy, Ipu yemy BpaheHu mojanu
HakoH noBpahaja Tpeba aa Oyy UCIIpaBHU U CIIPEMHH 32 yHOTpeOy.

UyBame nojiataka o gorahajuma Koju Mory OuTH o 3Hadaja 3a 6e30eanoct KT cucrema
Unan 22.

O axkTHBHOCTHMaA AIMUHUCTpATOPa U 3aIIOCICHUX-KOPHUCHHUKA BOJAC CC JHCBHUIIU aKTUBHOCTHU
(activitylog, history, securitylog, transactionlog u np).

CBakor nociuenmer paJHor JlaHa y HeJleJbU JaTOTEeKe y KojuMa ce Hajla3u JTHEBHUK
aKTUBHOCTH C€ apXMBHpajy MO NPOLEIYPH 3a U3pay KOIHMja-apXuBa OCTAJIUX MOJaTaKka y
HKT cucremy, y ckinaay ca wi. 20 0BOTr IpaBUIHUKA.

CucreMm 3a KOHTPOJIY U JI0jaBy O Tpelkama, HeOBJIAINeHUM aKTHBHOCTHMA H JIp, MOpa OUTH
MOJICIIICH TAKO JIa 0iMaxX 00aBelITaBa aIMUHICTPATOPA, O/IpJKaBama padyHapa U JUPEKTOpa
IIKOJIE, O CBUM HEperyJapHUM aKTHBHOCTUMA 3aIl0CIICHUX-KOPUCHHKA, MOKYIIIajuMa yraia 1
ymajuMa y CUCTEM.

O6e36ehuBame nHTErpUTETa COPTBEPA M ONIEPATUBHUX CHCTEMA
Ynang 23.

Y UKT cucremy Moxe 1a ce HHCTaIupa camo coTBEp 3a KOjH MOCTOjU Bakeha JUIIeHIIA Y
BJIACHUIITBY IIKOJIe, 0MHOCHO Freeware u Opensource Bep3uje. MHcTananujy u nojeniaBame
coTBepa MOKe J1a BPIIM caMO OfpKaBamba payyHapa.

WNHcrananujy 1 nojenaBame copTBepa MOKe J1a U3BpIIU U Tpehe nuie, y ckiagy ca
YroBopoM 0 HabaBIM, OAHOCHO OJpXKaBamy copTBepa.

[Ipe cBake MHCTANANMj€ HOBE Bep3Hje coPTBEpa, OJHOCHO TMOICIIaBamka, HEOXOIHO €
HaIpaBUTH Komujy noctojeher, kako 6u ce o0e30eamIa MOryhHOCT MOBpaTKa Ha MPETXOTHO
CTame y ClIy4ajy HEOYSKUBAHUX CHTYaIlWja.

3amtuTa of 3n0ynotpede TexHuukux 6e36eanocHux cnadboctu UKT cuctema

Yau 24.



OnprkaBame padyHapa BpIIN CE€ HajMambe jeTHOM MECEUHO a 1o noTpedu u yenthe BpIu
aHaIM3y JHEBHMKA aKTUBHOCTH (activitylog, history, securitylog, transactionlog u 1p ) y
by uaeHTudukanuje noreHuujaraux caadoctu KT cucrema.

Ykonuko ce uaeHTu(UKyjy cnaboctu Koje Mory aa yrpose 6e36eqnoct UKT cucrema,
OJIprKaBaoll pauyHapa je Jy»aH Jia 0JMaxX W3BPIIX MOJeIIaBaba, OJHOCHO HHCTAIHPA
codTBep KOju he OTKIIOHUTH youeHe CIIab0CTH.

O6e36ehuBame ga aktuBHOCTH Ha peBu3nju KT cucrema nMajy mrTo Mamu yTUIA] Ha
(GYHKIIMOHHCAE CUCTEMA

Yau 25.

PeBusuja KT cucrema ce Mopa BpIIMTH TaKO J1a UMa ILITO MalbU yTHUIIA] HA TIOCJIOBHE
polece KOPUCHUKA-3aIIOCIICHUX.

VYkonmko To HUje Moryhe y pagHo BpeMe, OH/a € BPIIM HAKOH 3aBpIIETKA PaJHOT BpeMeHa
KOPHCHUKA-3aII0CIICHUX, YHjU OU MIOCIIOBHH MPOIieC OMO OMETaH, Y3 MPETXOAHY CarjlaCHOCT
JUPEKTOpA LIKOJIE.

3amTuTa nojaraka y KOMyHUKAIlMOHUM Mpekama yKJbydyjyhu ypehaje u BomoBe
Yau 26.

Komynukanmonu ka01o0BY U KaOJIOBH 3a Harlajame MOPajy OUTH NTOCTABJBCHU Y 3UTY WU
KaHaJIMIama, Tako Jia ce oHeMoryhu HeoBnamheH IpUCTyIl, OAHOCHO J1a C€ U3BPIIN
n3onamnyja ox moryher omrehema.

Mpe:xHna onpema (switch, router, firewall) ce Mmopa Hana3zuTH y 3akspyyaHoM rack opmany.
OnprkaBaoll payyHapa je Jy’kaH Jla CTaJIHO BPILIM KOHTPOJIHU MPeTJie]] MPEKHE OIpeMe U
0J1aroBpeMeHO Mpeay3uMa Mepe y by OTKJIalkhamba €BEeHTYaTHUX HEITPABUIHOCTH.

bexuuHa Mpeska Kojy MOT'y J1a KOpUCTE IIOCETHOLM 00jeKaTa y HaJUIEKHOCTH LIKOJIE, MOpa
OUTH 0/IBOjE€HA OJ1 MHTEPHE MpEXke KOjy KOPUCTE KOPUCHUIU 3aMIOCIEHH Y KON U KPO3 KOjJy
Ce BpILU pa3MeHa CIyKOeHUX MojaTakKa.

be3zbennoct nogaraka koju ce npeHoce ynyrap oneparopa KT cucrema, kao u uzmehy
onepartopa MKT cucrema u nmuua Ban oneparopa KT cucrema

Ynan 27.

Pa3mena nonaraka ca MunucrapctBoMm npocsere, Tpesopom, IlopeckoM ynpasom
LleHTpaIHUM PETUCTPOM COLIMjATHOT U 37PAaBCTBEHOI OCUTYpama YIIPaBoM 3a jaBHEe HabaBKe,
Arennyja 3a 60pOy NPOTUB KOPYIIKj€ U CIMYHUM HHCTUTYIIHjaMa ca KOjOM ce BPILIHU
pa3MeHa nmojaTaka ce BpIIM y CKJIaAy ca YTOBOPOM (TIIPOTOKOJIOM).

[Turama napopmanmrone 6€30€HOCTH Y OKBUPY YIIpaBJbamkha CBUM (hazama >KHBOTHOT
nukiyca MKT cucrema 0THOCHO Jiej0Ba cuctema

Yan 28.

Hauun nHCcTanupama HOBUX, 3aMeHa U oapxkaBame nocrojehux pecypca UKT cucrema on
cTpaHe Tpehux Jinia Koja HUCY 3arociieHa y Kou, Ouhe neduHucan yropopom koju he
OWTH CKIJIOTIJBEH Ca TUM JIUIIMA.



OnprkaBaoll padyHapa je 3aJyKeH 32 TEXHUIKH HaJ[30p HaJl Pean3ailijoM yTOBOPEHHX
obaBe3a o1 cTpane Tpehux nuna.

O ycnocrasspawy HoBor KT cucrema, ogHOCHO yBohermby HOBUX JIe/IOBa U U3MEHaMa
nocrojehunx nenoBa MKT cucrema oaprkaBaol] pauyHapa BOIAM TOKyMEHTAIIN]Y.
JlokyMeHTaIja U3 MpeTXOJHOT CTaBa MOpa Ja CaJpKu OMKCEe CBUX MPOIIeaypa a MoceOHO
nporeaypa koje ce ognoce Ha 6e36ennoct KT cucrema.

3amtuTa nojaraka Koju ce kopucre 3a norpede rectupamwa UKT cucrema ogHocHO nennoBa
cucTema

Yan 29.

HpI/IJ'II/IKOM TECTHUPpamka CUCTEMA, ITOoJaln KOjI/I Cy OBHAYCHHU O3HAKOM TajHOCTH, OAHOCHO
CJ'Iy>K6eHOCTI/I Kao IMMOBEPJbUBHU IIOJAlH, WX CY JIMYHU IOAALU JUPCKTOP HIKOJIC, OAHOCHO
3aIlOCJICHU Ha paJHOM MCCTY OJprKaBaka padyHapa WUJn JINIC KOjCM je JAUPCKTOP IIKOJIC a0
HaJIOT, OAroBapa 3a NOJAATKE y CKJIady Ca IpOoIrnCruMa KOjI/IMa je I[e(i)I/IHI/ICEIHa yHOTpe6a u
3allTUTAa TaKBC BPCTC noz[aTaKa).

3amTuTa cpeacrasa oneparopa MKT cucreMa koja cy JOCTYITHA MIPYKaOLUMa yCIyra
Unan 30.

Tpeha nuna-npyxaonu yciryra u3paje u oapkaBamba copTBepa MOTY IPUCTYIUTH CAMO
OHHM ITO/IallMMa KOjU Cce Haja3e y 0a3zama mojaraka Koje cy J1eo copTBepa KOju Cy OHU
W3PaIWIII, OJJHOCHO 32 KOj€ ITOCTOJU YyTOBOPOM Je(hUHUCAH TPUCTYII.

OzlpncaBaou padyHapa je OATOBOPAH 3a KOHTPOJIY HIPUCTYIIAa U HAA30P HAA U3BPIICHEM
YTOBOPCHHUX O6aB638., Kao M 3a IIOITOBAKEC 0ﬂpez[61/1 OBOT HpaBI/IJ'IHI/IKa KOjI/IMa Cy TakBC
AKTHBHOCTH ,[[e(l)I/IHI/IcaHe.

OnprxkaBame yroBOpEHOT HUBOA HH(pOpMalMOHe 0e30€JHOCTH U MPYKEHUX YCIIyTa y CKIaay
ca yCJIOBHMa KOjU Cy YTOBOPEHHU ca MPY’KaolleM ycllyra

Yiau 31.

[IIxosia HEMa CKJIOTIJBEH YrOoBOp ca Tpehum nuirMa 3a npyskame yciyra HHpopMaImone
0e30eIHOCTH.

OnprxaBoll padyHapa je 0JIr0OBOPaH 3a HA/I30p HaJ MOIITOBAKEM YTOBOPEHUX 00aBe3a 0
cTpaHe Tpehux Jnuia-mpyxaola yciayra, moceOHO y 001acTH MOIITOBaKka OIpe0H KOojuMa je
nedunncana 6e36ennoct pecypca MKT cucreMa yKoanKo MIKOJIa 3aKJbY4YH YTOBOp ca Tpehum
JTUIIMMA 3a MpyKamke ycrayra nHpopMannone 6e30e1HOCTH.

vy cnyqajy HCIOLITOBAaka YTOBOPCHUX obaBe3a JUIEC U3 CTaBa 2 OBOT 4jIaHa je AYXXaH na
oJmMax obaBecTH AUPCKTOPaA MIKOJIC, KAKO Ou OH MOTa0 Aa npeay3me Mepe 'y HnJby
OTKJIakbakba HCTIPABUITHOCTH.

[IpeBennuja u pearoBame Ha 6€30eIHOCHE UHLIUJEHTE, IITO MOpa3yMeBa aJleKBaTHY
pasmeny undopmainuja o 6e36egHocHnM crnaboctuma MKT cucrema, nHnnaeHTHMA 1
npeTmhama

Ynag 32.



VY cnyuajy OM10 KakBOT MHIIMJICHTA KOJU MOXe J1a yrpo3u 0e36ennoct pecypca MKT cucrema,
3aMOCICHU-KOPUCHHUK je JyXaH Jia 0AMax 00aBeCTH 0O/p)KaBaolia padyHapa.

ITo mpujeMy mpujaBe oJpxKaBaoll pauyHapa je JyxkaH Aa oaMax obaBecTH [lupexTopa LIKoje
U nmpeaysme mepe y nuiby 3amrure pecypca MKT cucrema.

VYKOJIMKO ce pajii 0 MHIUICHTY KOjH je Je(UHUCAH y CKIIary ca YpenaOdoM O MOCTYIKY
JOCTaBJbamba IMojIaTaka, JINCTH, BpcTaMa M 3Ha4yajy MHIUACHATA U TIOCTYIIKY 00aBeIITaBamka O
UHIMICHTHMA Y UHPOPMAIIMOHO-KOMYHHUKAIIMOHUM CHCTEMHMA O] TIOceOHOT 3Ha4aja, ,,CIl.
I'macaux PC*, 6p, 94/2016), onpxkaBaol] pauyHapa je TyKaH Ja Mopea TUPEKTopa MKOJIe
o0aBecTH M HAJJIC)KHU OpraH e(UHICAH OBOM ypeaOoM.

OpnprkaBaoll padyHapa BOAM €BUACHIM]Y O CBUM MHLIUACHTUMA, Ka0 U IpHjaBama
MHIUJCHATA, Y CKJIaly ca ypenooM, Ha OCHOBY KOje, IPOTUB OJrOBOPHOT JIMIIA, MOTY J1a ce
BOJIE IUCIUTUIMHCKH, TPEKPIIAjHU W KPUBUYHU TTOCTYIIIIH.

Mepe koje 00e30el)yjy KOHTUHYHUTET 00aBJbama Mocjaa y BaHPEIHUM OKOJTHOCTUMA
Unan 33.

V ciy4ajy BaHpEIHUX OKOJIHOCTH, KOje MOTy Jia toBeny fo uzMemrama UKT cucrema u3
3rpajie UIKoJie, OJIp’KaBaoll payyHapa je Iy’kaH Jia y Hajkpahem poky npenece nenose UKT
crcTeMa HEeOlXOoJHe 3a (PYHKIMOHUCABE Y BaHPEAHO] CUTYyalllju Ha pe3epBHY JOKaLH]y, Y
CKJIaJy ca IIJIJAaHOM pearoBama y BaHPEIHUM U KPU3HUM CHUTyallHjama.

Crermndukanujy nenosa MKT cucrema koju cy HEONTXOAHHU 32 PYHKIIMOHUCAE Y
BaHPEJIHUM CHUTYyaIljama u3pal)yje oapxkaBaol] pauyHapa U TO y TpU IPUMEPKa, 07 KOjUX ce
jeIaH Halla3’ KOJ Hera, IPYTH KOJ 3al0CICHOT HAUIE)KHOT 32 ITOCIIOBE 0JI0paHe U BaHPEIHE
cuTyaryje a Tpehu mpuMepak Koj JUPEeKTopa IIKOJIe.

Henose UKT cucrema Koju HUCY HEONIXOAHU 32 (DYHKIIMOHUCAHE Y BaHPEAHUM
CHTYyalfjama, CKIaJUIITE Ce Ha Pe3ePBHY JIOKAIH]y, KOjY OAPEIN TUPEKTOP MIKOJIE.
Cxnagnmreme nenosa MKT cucrema koju HUCY HEOIXOHHU, C€ BPIIM TaKo Ja ornpemMa Oy/e
6e30eaHa U obemnekeHa, y CKIIaly ca eBUICHIM]OM K0ja Ce O Hb0j BOJH.

N3mena [IpaBunnuka o 6e306eqH0CTH
Unan 34.

VY cnyyajy HacTaHKa MPOMEHA KOje MOT'Y HAaCTYIHUTH YClIe] TEXHUYKO-TEXHOJIOIKHUX,
KaJpOBCKUX, opranuzanuonux npomena y UKT cuctemy u norahaja Ha rimo6amHoM u
HAIlMOHAJTHOM HUBOY KOJU MOTY HapyIIUTH UHQOpMaLMOHY 0e30€AHOCT, CeKpeTap LIKOoJIe U
OJIp>KaBaol] payyHapa cy AyKHH J1a 00aBeCTH IUPEKTOpa IIKOJe, Kako OM OH MOTrao Jia
MIPUCTYIIU U3MEHH OBOT MPaBWIIHKKA, y IMJbY YHampeheme Mepa 3amrure, HaunHa U
mpoIrieIypa mocTru3ama 1 oJip>kaBama ajekBaTHor HuBoa 6e30eanoctu UKT cucrema, kao u
MPEUCIIUTHBAKE OBNIalThema U OJTOBOPHOCTH Yy Be3u ca 6e36enHomhy u pecypcuma UKT
cucTeMa.

ITpoepa UKT cucrema Unan 35. [Iposepy UKT cuctema he BpmuTH opkaBaoll padyHapa
WM JTUIE Koje Oyie m3abpaHo y CKiIaay ca oapendaMa 3akoHa O jaBHUM HabaBKaMa.

ITpoBepa he ce BpIINTH MOCIEABET MECENa Y TOANHH.



[TpoBepa ce BpIIM TaKoO IITO CE:

1) mpoBepasa ycknahenoct [Ipasunanka o 6e30ennoctu UKT cucrema, y3umajyhu y 063up u
NpaBUIIHUKE HA KOja ce BpIIM ynyhuBame, ca IMpOIMCaHUuM yCIOBUMa, OJHOCHO POBEpaBa Jia
JM Cy TIPaBHJTHUKOM aJIeKBaTHO TpenBul)eHe Mepe 3alTuTe, npoleaype, opiamhema u
oarosopHoctu y KT cucremy;

2) mpoBepaBa Ja Ji1 Ce y OIIepaTUBHOM pajly aJleKBaTHO NIPUMEY]jy IpeBuljeHe Mepe
3aIITUTE U MPOILEYpe Y CKIIay ca yTBpheHuM oBianthemrMa U OArOBOPHOCTHMA, METO1aMa
MHTEpPB]jya, CUMYyJIalllje, IOCMaTpama, yBuaa y npeasuleHe eBueHIuje 1 ApYyry
JTOKYMEHTAIH]y;

3) Bpum mpoBepa 6€30eAHOCHHUX cTa00CTH HAa HUBOY TEXHHUUYKUX KapaKTEPUCTHKA
kommoreHTd KT cuctema MeToiom yBuaa y uzadpane mpousBo/ie, apXUTEKTYPe Pellieha,
TEXHUYKE KOH(PUTYpaIje, TEXHUYKE MOJIaTKEe O CTaTycuMa, 3amuce o goralajuma (JIorose)
Ka0 U METO/IOM TECTHpama I10CTOjamba NO3HATUX 0e30€JHOCHUX CIIa00CTH Y CIIMYHUM
OKpYKEHhHUMA.

O u3BpIIECHO] MPOBEPH CaUMIbaBa CE U3BEIITAj, KOJU C€ JOCTaBJba AUPEKTOPY IIKOJIE.
Canprkaj uzsemraja o nposepu KT cucrema
Uian 36.

W3emtaj o mpoepu UKT cucrema caapxu:

1) na3uB onepatopa KT cucrema koju ce mpoBepana;
2) BpeMe MpoBepE;
3) mogaru o JUIMMa Koja Cy BpPIIUJIa TPOBEPY;
4) U3BeITaj O CIIPOBEICHUM pabamMa MPOBEPE;

5)3akspyuke no nuramwy ycknahenoctu IlpaBunnuka o 6e36eqnoct UKT cucrema ca
MIPOIHUCAHUM YCIIOBUMA;

6) 3aKJbyuKe IO NMUTaky aJeKBaTHE IPUMEHE peBU)eHNX Mepa 3allITUTE y ONEPATHBHOM
pany,

7) 3aKJbYYKC 110 IIUTAbY CBCHTYAJIHUX 66366,[[HOCHI/IX c1aboCTH Ha HUBOY TCXHUYKHX
KapaKTCpUCTUKA KOMIIOHCHTU UKT CHUCTEMA,

8) oreHa ykymHor HUBOA HHGOpMaIoHe 0e30€THOCTH;

9) npeasyor eBeHTyaTHUX KOPEKTUBHUX MEpa;

10) moTmuc oaroBopHOT JuIla Koje je crposeino nposepy MKT cucrema.

3arnocieHy Koju uMajy aMUHUCTPATOPCKE WIIM KOPHUCHUYKE HaJOre.
Unan 37.

3anocieny y KoM KOJU UMajy KOPUCHUYKHU, WA aJJMUHUCTPATUBHU HAJIOT CY:



1. 3a pan na Iloptany LlenTpanHor perucrpa ColljaIHOT OCUTypamba CEKpeTap IIKoJe a 'y
ETOBOM OJICYCTBY pepepeHT 3a mpaBHe, KaJIpOBCKE M a]IMHHUCTPATHUBHE MOCIOBE | e
padyyHOBO/ICTBA,

2. 3a pax y nporpamy «JlocuTej» AUPEKTOp MIKOJIE a Y HEeTOBOM OJACYCTBY CEKpeTap IIKOJIE.
3. 3a pag Ha noprainy Ilopecke ynpase u Tpesopa med padyHOBOACTBA a 'y HETOBOM
0JICYCpPTBY pedepeHT 3a paBHe, KaJPOBCKE U aIMUHUCTPATHBHE MOCIIOBE.

4. 3a paj Ha eNEKTPOHCKOM JTHEBHUKY OJIeJb€H-CKU CTapEelINHA a Y HbeTOBOM O/ICYCTBY
TUPEKTOP.

5. 3a pax Ha 6a3u mojaraka 3a CTpy4yHe MpeaMeTe 3al0CIeHH HAaCTaBHUK KOjH je y OKBUpY 40
JacoBHE pajHe Henesbe [lnanom pana mkose 3aay KeH 3a IPUMEHY padyHapa y HacTaBH,

6. 3a pax Ha U3/aBay jJaBHUX HCIpaBa pedepeHT 3a IpaBHEe, KaJpOBCKE U aIMUHUCTPATUBHE
MOCIIOBE a Y HbeTOBOM OJICYCTBY JUPEKTOP LIKOJE,

7. 3a paj Ha yIucy y4eHHMKa CEKpeTap LIKOJIE U JUPEKTOp LIKOJIE,

8. 3a pan Ha [loprany jaBHUX HaOaBKH 1ed pauyHOBOJCTBA, a Y lbeTOBOM OJICYCTBY
ceKperap IIKoJe,

9. 3a pax Ha BeO cajTy MIKOJIE 3a/1y’)KCH HACTAaBHUK y OKBHPY 40 YaCOBHE paJiHE HE/IeJbe WITH
10 YTOBOPY, @ Y IbeTOBOM OJICYCTBY TUPEKTOP IIKOJIE,

10. 3a pax Ha PpUHAHCH]CKO] AOKYMEHTAIjH e pauyHOBOJICTBA a Y IbeHOM OZCYCTBY
pedepeHrT,

11. 3a pan Ha nokymenTtauuju Ilkonckor ogdopa cekpeTap LIKOJIE a y ’BeTOBOM 0/ICYCTBY
npenceqHUK wim 3anucHuydap Llkonckor onbopa,

12. 3a pan na I1III nokymeHTanuju mnenaror mKosie,
13. 3a pax Ha ozip)kaBamy MpEXke JIUIIE [0 YyTOBOPY, OAHOCHO OJpXKaBaol] pauyHapa,
14. 3a pag Ha maTOTEIM MejJa IIKOJIE TUPEKTOD,
15. 3a pax Ha maroTenu padyHapa y 300pHHIIM CBH 3aII0OCIICHH Y HACTaBH.
[Ipenasne u 3aBpiiHe opende
Unan 38.

VY cnyuyajy Aa mKojIa M3MEHOM CHUCTeMaTH3allje paJHIX MecTa U3ryou MoryhHOCT
aHTrakoBama OJprKaBaolla pauyHapa WIX 3all0CJIEHO JIMLE Ha TOM paJHOM MECTY IIpECTaHe ca
pazioM mocjoBe, 06aBe3y U OATOBOPHOCT 3aMlOCICHOT Ha OJpKaBamy pauyHapa MponucaHe
oBuM IIpaBruiIHMKOM Mpey3uMa JIMIe ca KOjUM IIKOJIa 3aKJbY4YH YTOBOP O 00aBsbamky THX
I10CJIOBA.

Ynang 39.

N3mene n nonyHe oBor IIpaBuiiHuKa BpIlle c€ HA HAYUH U 10 MOCTYIIKY MIPOIMCAHUM OBUM
ITpaBUIHUKOM U 3aKOHOM.

VY Cremesity , 13.09.2024. ronune.



[Ipeacennuma Illkonckor ogbopa
3opuia Jabranosuh

OBaj MpaBWJIHKK CTYIIa HA CHAry JaHOM 00jaBJbMBama Ha OTJIaCHO] Ta0yu mkoJie. O6jaBJbeHO
Ha OTJIacHOj TabJIM IIKOJIe U Ha JECKTONy pauyHapa y 30opuunu nana 13.09.2024 rogune.

Cexkperap mkoJe:

Mapuna Munomesuh Tamies



